EVVA

access to security

-System

tsmanagement

Sicherhe

\

1
|
| vipeo | zuTriTT




Ein integriertes
Gesamtsystem —
malSgeschneidert!

Der Traum eines vernetzten Gebdudes ist

mittlerweile Realitat geworden! EVVA bietet
Ihnen flr Ihr Objekt ein integriertes Sicher-
heitsmanagement, das unterschiedliche Sys-
teme vereint. Ethernet-TCP/IP, der Gebdude-
leittechnik-Standard der Zukunft, macht es
moglich. Diese Gesamtlésung wird ganz auf

Ihre Anforderungen abgestimmt.

lhre Lésung:

Die richtige Wahl der
ID-Technologie sorgt
fir beste Integrati-
onsfahigkeit.

Terminals v.l.n.r:
RFID (z.B. MIFARE),
PIN-Eingabe,
Biometrie

Von der Herausforderung

zur Losung

Die Herausforderung: Ein umfassender Ge-

baudekomplex mit hunderten Tiren und

tausenden Mitarbeitern und Kunden. Der

Wunsch: Ein Gesamtsystem, das die gestell-

ten Sicherheitsanforderungen bewaltigen

kann und Schnittstellen zu anderen Syste-

men aufweist. Die Losung: Ein vollstandig

integriertes Sicherheitsmanagement-System,

das verschiedene Teilsysteme steuert und

dadurch die Kosten fir Installation und War-

tung stark reduziert.

Dieses Szenario ist typisch fur mittlere und

grolere Unternehmen. Das Sicherheitsma-

nagement-System von EVVA bietet Ihnen die-

se Gesamtlosung. lhre Vorteile:

P> systemUbergreifende Kommunikation,

P> schnellere und flexiblere Prozesse,

» mehr Effizienz

P> und in Folge eine hohere Investitions-
sicherheit.

Ihr weiteres Plus: Die standardisierte Installa-

tionstechnik unterstltzt einen schnellen und

einfachen Einbau sowie Aktualisierungen und

Reparaturen entfernt gelegener Workstations

von einem zentralen Ort aus.
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Ihr Sicherheitsnetzwerk fur das gesamte Unternehmen

All in one
Unser Sicherheitsmanagement-System inte-

griert die Teilsysteme lhres Objekts, wie z.B.

Sicherheitsleitstand/Zentrale
Zutrittskontrolle online und offline
Personenschleusen

mechanische Schlieanlage, Motorzylinder
Alarmsystem

Ereignis- und Alarmiiberwachungslésung
VideouUberwachung und -aufzeichnung
Digitale Videomanagementsysteme
Geschaftskritische Anwendungen

Erweiterte Ausweisnummern

VVVVVVVYVYyYVYYVYY

Bis funf Ausweise pro Ausweisinhaber zu-

weisbar, einschliefSlich PIN-Eingabe

»  Uberwachung mehrerer Orte von zentralen
Uberwachungsstationen aus

P .NET-Badging-Lésung fiir leistungsstarke
Identifikationsmanagementsysteme

P> Leistungsstarke Datenbankpartitionierung

fr maximale Sicherheit in Gebauden mit

mehreren Parteien

lhre Einsparungen

Durch den Einsatz eines integrierten Gesamt-
systems konnen Sie bis zu 70 % des Auf-
wands hinsichtlich Kabel, Kabelverlegung und
Klemmen sparen. Auch durch die Verbindung
von Online- und Offline-Zutrittskontrolle las-
sen sich die Kosten erheblich senken. Dies
empfiehlt sich besonders bei Gebauden mit
unterschiedlichen Sicherheitslevels. Online-
Zutrittskontrollleser regeln den Einlass an den
Eingangen und bei sensiblen Bereichen (wie
z.B. Geschaftsfihrung, Forschung, Lager)
oder um den Mitarbeiter- vom Kundenbe-
reich zu trennen.

An lhren anderen Turen sind Offline-Zutritts-
kontrollen im Einsatz. Dafiir sind keine Verka-
belungen notwendig! Das spart Kosten und
erhoht auch den Komfort. Denn der Daten-
austausch zwischen den Online- und Offli-
neeinheiten sowie der Verwaltungssoftware
erfolgt einfach tUber die von den Nutzern ver-
wendeten Identmedien, also z.B. via Karten,

Combi-Schlussel, iButtons etc.

lhre Ersparnis:
weniger Verkabe-
lungsmaterial,
weniger Energie-
verbrauch, weniger
Zeit- und Serviceauf-
wand
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Externer Storage

Netzwork-Clients

Leitstand

TCP/IP

am

_ AIarmsystem

Schranken

Identmittel:
Karte,
Combi-Schliissel,
Uhr,

Anhanger

Drehsperren Penmeter

API's

Intellex-Upgrades

Cea, P Video-
steuerung

Vldeokontrolle“"—-.,.'..
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Zutrittskontrolle

Sicherheitsmanagement-System — alles unter einem Dach

Ihr Komfort

Das gesamte System wird Uber eine inte-
grierte Server/Client-Lésung gesteuert und
ausgewertet. Jeder User erhalt nur die Be-
rechtigung, die ihm zusteht. So kann das
Gesamtsystem optimal an einzelne Abtei-
lungen angepasst werden. Berthrungslose
Identmedien sorgen flr einfache und be-
nutzerfreundliche Bedienung. Als Identmit-
teltechnologie stehen Proximity 125 kHz
und MIFARE encrypted zur Verfligung. Die

Name:

ID:

Norbert Ecker

Abteilung: AuBendienst
Funktion: ~Key-Account-Manager

010

eingesetzten Leser akzeptieren Chipkarten,
Schlisselanhdnger, Combi-Schllssel oder
Armbander — kurz gesagt, fur jeden etwas!
Mechanik und Elektronik in einem: Mit dem
Combi-Schlissel von EVVA kénnen nicht nur
die Zutrittskontrolle und das Alarmsystem,
sondern auch die mechanische SchlieRan-
lage gesteuert werden. Es ist also nur ein

Identmedium pro Nutzer notwendig!
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Hoher Komfort, einfache
Organisation und ideale Sicherheit

EVVA

access to security

lhre Organisation

Unser System hilft Ihnen, Ihre Gebaudeorga-
nisation zu vereinfachen. Egal, ob jemand das
Licht nicht abschaltet, die Alarmanlage nicht
scharf schaltet, die Tir nicht versperrt oder
ob unerwinschte Personen in Ihr Objekt vor-
dringen, jedes Mal sind fiir Sie damit Arger
und Kosten verbunden. Ein hoher Automa-
tisierungsgrad in einem Gebdude ist nicht
zwangslaufig mit Mehrkosten verbunden.
Ganz im Gegenteil: Was automatisiert ist,
wird nicht vergessen. Und spart damit Geld,
Arger und Aufwand. Mit der zentralen Uber-
wachungsfunktion lassen sich auch Objekte
an mehreren Orten von einer einzigen Station

aus Uberwachen.

—_—
i

lhre Sicherheit

Die Sicherheit Ihres Gebaudes, Ihrer Mitarbei-
ter und lhres Eigentums steht im Mittelpunkt
unseres Systems. Wir bieten lhnen maxima-
len Schutz und ein ideales Preis-Leistungs-
Verhaltnis — dank der einzigartigen Kombina-
tion von Online- und Offline-Zutrittskontrolle,
integriertem Alarmsystem, einer auf die ort-
lichen Gegebenheiten abgestimmten Video-
Uberwachung und -aufzeichnung und einer
eventuellen Fahrzeugerkennung fir die Ga-
rage. Die Zutrittskontrolle sorgt dafir, dass
die Benutzer nur die flir sie vorgesehenen
Bereiche betreten durfen, und dass Besucher
zur richtigen Stelle geleitet werden. Nattirlich
werden alle wichtigen Areale sowie die Au-
Ben- und Abschnittstiiren automatisch verrie-
gelt. Die Videouiberwachung stellt permanent
sicher, dass alle relevanten Bereiche Uber-
wacht und digital aufgezeichnet werden. So
lassen sich im Notfall Ereignisse einfach nach-

vollziehen.

access to security

Kurz gesagt:

Die On- und Offline-
Zutrittskontrolle,
das integrierte
Alarmsystem

und die Video-
Uberwachung und
-aufzeichnung rund
um die Uhr sind
das Herzstiick des
Sicherheitsmanage-
ment-Systems von
EVVA.
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Die Leitstelle

einer Stelle aus steuerbfr

Bedienung und Software

Die Uberwachungsstation

Bildern der

zeigt neben

Ausweisinhaber (gewahrte/
verweigerte Zutritte) auch Ereignisse und
Alarme an, die zur besseren Ubersicht nach
Kategorien wie Name und Prioritat sortier-
bar sind. Alarmkategorien kénnen umbe-
nannt werden, die Schnittstelle lasst sich
anschlieBend an die Sicherheitsparameter
anpassen. Am leistungsstarken, geteilten

Bestatigungsbildschirm werden Ereignisse

auch gleichzeitig dargestellt, um kritische
Alarme zu bewaltigen oder dank der Auf-
zeichnungen in definierter Reihenfolge
abzuarbeiten. Diese Art der Verwaltung ist
aullerst effektiv, da momentan untersuchte
Félle auch tatsachlich weiterverfolgt wer-

den kénnen.

Grafische Schnittstelle

In der Gebdude-Grafik kénnen selbstde-
finierte Symbole zur Darstellung von Ob-
jekten (Tur, Kamera, Ereignis, ...) platziert
werden. Das System ermdglicht die direkte
Darstellung von Bildern und Videos am Mo-
nitor, sodass das Ereignis blitzschnell lokali-
siert werden kann. Wenn z.B. ein kritisches
Ereignis wie ,Tur gewaltsam gedffnet”
eintritt, wird automatisch ein Live-Video
vom Ort des Geschehens angezeigt. Bei der
Verfolgung von verdachtigen Personen ist
dieses Feature von besonderem Nutzen -
Lokalisierung und Live-Videoverfolgung in
einem Schritt! Die Gebaudegrundrisse las-

sen sich bei Integration einer AEGIS-Grafik-

schnittstelle auch dynamisch verwalten.




Wichtige Systembausteine im Detall
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Zutrittskontrolle

Das System bewaltigt bis zu 5.000 Online-
Turen und 100.000 User. 100 Zeitzonen,
Anti-Pass-Back-Funktion,  Schleusensteue-
rung, Zutritt nur fir 2 oder 3 Personen ge-
meinsam, Besuchermanagement etc. sind
nur einige Details der gesamten Funktionali-
tat. Die Leserreichweiten betragen ca. 5 cm
fur Personen und bis zu 10 m fir Fahrzeuge.
Biometrische ~Erkennungssysteme flr die

Online-Leser dienen dabei als Erganzung.

Die batteriebetriebenen XS4-Beschlage von
EVVA binden alle Biroturen kostenglnstig
ins System ein, da eine Verkabelung nicht
notwendig ist. Die SchlieBberechtigungen
Ihres Gebdudes konnen Sie jederzeit indivi-
duell andern und anpassen (z.B. bei Ident-
medien-Verlust, Neueintritten/Kiindigungen
von Mitarbeitern oder bei SchlieBplanédnde-
rungen). Die Datentlibertragung (Update) von
den Online-Lesern auf die Identmedien und
von dort auf die elektronischen Beschlage
erfolgt dank des virtuellen Netzwerks SVN
ohne grofRen Aufwand. Mit der XS4-Online-
Lésung ist sogar ein Sofort-Datentransfer bei

unverkabelten Einheiten moglich.

SchlieRanlage,

Motorzylinder

Der Combi-Schllssel von EVVA dient nicht
nur als elektronisches Identmedium, son-
dern auch als Schlussel fir die mechanische
SchlieRanlage. Die so im System integrierten
SchlieRzylinder werden einerseits zur mecha-
nischen Notoéffnung (Feuerwehrschliissel) und
andererseits zum Verschluss von Tiren der
unteren Sicherheitslevels verwendet. Durch
die modulare Bauweise kénnen die Schlief3-
zylinder optimal an die bestehende Tirsituati-
on angepasst werden. Die ebenfalls modular
ausgeflihrten Motorzylinder verschlieSen die
relevanten Tiren automatisch zur gew(insch-

ten Zeit.

Alarmsystem

Ihr  Sicherheitsmanagement-System  kann
bis zu 1000 Scharfschaltebereiche und bis
zu 10.000 Einzelmelder verwalten. Im Zuge
der Systemintegration koénnen Funktionen
wie zeit- und abwesenheitsgesteuerte Akti-
vierungen und automatische Unscharfschal-
tungen bei berechtigten Zutritten realisiert
werden. Die Alarmsignalisierung erfolgt Giber
Sirenen, Blitzleuchten, Stroboskop, Wahlge-
rat mit Sprachtext oder digital an den Wach-
dienst bzw. tber SMS. Je nach Anforderung
wird parallel eine Aufschaltung von Alarmgra-
fiken und der entsprechenden Videokamera
(mit den dahinter verankerten Instruktionen

flr Wachdienste) realisiert.

Elektronischer Motorzylinder
EMZY MZT35i und Sicherheitsbeschlag

EVVA)

i

Bewegungsmelder und Alarmsirene
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Die iibersichtliche Benutzeroberfldche
liefert sofort vollstdndigen Uberblick

Videouberwachung

und digitale
Videoaufzeichnung

An allen neuralgischen Punkten sorgt die
VideoUberwachung fir die Aufzeichnung und
das Monitoring von Personen oder Aktionen.
Die Aufzeichnung erfolgt entweder verknlpft
mit Alarmauslosungen, mit serienmafigen Vi-
deobewegungsmeldern oder permanent auf

den systemintegrierten Harddisk-Rekordern.

Vor allem die Videobewegungsmelder kon-
nen mit umfangreichen Filteralgorithmen
wie Richtung, GroRe oder Geschwindigkeit
von Objekten exakt justiert werden. Jeder
Harddisk-Rekorder verwaltet mittels MPEG4-
Softwarekompression 16 Kameras und kann
Streams in |hr Computernetzwerk transferie-
ren (maximale Bandbreitennutzung flr jeden
Arbeitsplatz einstellbar). Optional stehen be-
wegliche Kameras zur Verfigung.

Dank der nahtlosen Integration ausgewahl-
ter digitaler Videomanagementsysteme
lassen sich selbst definierte Ereignisse an
Live-Video anbinden. Durch die erweiterte
Alarmverwaltung |6st das Videosystem bei
Empfang eines Bewegungsalarms automa-
tisch ein Ereignis aus.

Die bidirektionale serielle Schnittstelle verbin-
det unterschiedliche Sicherheitssysteme und
Brandmeldeanlagen. Sie empfangt und wertet
alle Nachrichten aus, die an das Sicherheits-
management-System gesendet werden. Ein-
gehende Nachrichten I6sen Ereignisse aus und
erzeugen Protokolleintrage in der Uberwa-
chungsstation. Die Schnittstelle kommuniziert

Uber einen seriellen Port oder per TCP/IP.




Der Blick aufs Ganze
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Mehr Sicherheit durch
Zonierungen
Alarmiberwachungspunkte sollen einfach
scharf gestellt und wieder entscharft werden
konnen? Und Tlrgruppen bei gleichzeitiger
Anzeige des aktuellen Modus und Status
gesperrt und entsperrt werden kénnen? Die
Gruppierung von Eingangen und Turen in Zo-
nen macht es moglich! Zusatzlich lassen sich
Kamera-, Tur- und andere Ereignisse uber
eine an einen Controller angeschlossene sog.
RM-Tastatur (z.B. mit Codeabfrage) aktivie-
ren. Diese Tastaturbefehle ermdglichen Uber
ein RM-Lesegerat die Fernauslésung von
Zwangsanrufen und Alarmen, ein Sperren
und Entsperren von Tiren und anderes mehr.
Sie kénnen so konfiguriert werden, dass zur
Bestatigung ein Ausweis gezeigt und/oder

eine PIN eingegeben werden muss.

Erweiterte
Ausweisnummern

Es lassen sich Ausweise mit erweiterten
Ausweisnummern erstellen, die mit Bundes-
richtlinien wie der FIPS 201 konform gehen.

Darliber hinaus unterstiitzen die Controller

Ausweisnummern von bis zu 256 Bit und ma-
chen damit mehrere Anlagencodes, Standort-
codes oder Offset zur Vermeidung doppelter
Ausweise unnétig. Sie bieten lhnen zudem

groReren Schutz vor Duplikation.

5 Ausweise — 1 PIN

Im System konnen einem Ausweisinhaber an-
hand einer PIN bis zu funf Ausweise zugewie-
sen werden — eine flexible und sichere Ldsung,
die die Verwaltung und Wartung der Mitar-
beiterdaten vereinfacht. Die Controller unter-
stltzen bis zu 128 Ausweisformate im System
und 10 Ausweisformate pro Lesegerat. Diese
erweiterte Fahigkeit erlaubt es, mehrere Aus-
weisarten (z.B. 26-Bit, 37-Bit oder Corporate
1000) an einem einzigen Lesegerdt zu verwen-
den. Daher mussen Sie vorhandene Ausweise

nicht anpassen oder neu ausstellen.

Personen-Drehsperren

Wir integrieren fur Sie alle Arten von Perso-
nenschleusen oder Drehkreuzen. Nur eine
Vereinzelung kann 100%ig sicherstellen, dass
ausschlieRlich eine Person pro Transaktion ei-

nen gesicherten Bereich betritt.

3 iEi

70

H

Dienstausweis

C

ol

Dienstausweis
Name: Norhert Ecker

etetosecurty

t-Manager

T
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Name: Norbert Ecker
Abteilung: AuBendienst
Funktion: Key-Account-Manager
ID: 010

Badging-Lésung
Sie haben wichtigen
Besuch im Haus?

Ein Ausweis wurde
verloren? Erstellen Sie
Ausweise in Zukunft
nur mehr in lhrem
Corporate Design.
Sofort und per
Knopfdruck.
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Uberblick

mit Effizienz

Das Sicherheitsmanage-
ment-System ermdglicht
die Uberwachung auch
mehrerer Standorte mit
geringerem Personal-
aufwand.

Einhaltung von
Sicherheitsvorschriften
Sobald einer Person Einlass zu einem Ge-
baude gewahrt wurde, beginnt die eigent-
liche Arbeit: Vertrauliche Bereiche missen
geschiitzt, Belegungsbeschrankungen ein-
gehalten und das allgemeine Wohl von
Mitarbeitern und Besuchern gewahrleistet
werden. |hr Sicherheitsmanagement-System
von EVVA unterstitzt die problemlose Kon-
figuration aller Bereiche in einem oder meh-
reren Gebauden sowie die Identifikation von
Identmedien an Ein- und Ausgangen fur die
mehrstufige  Zutrittskontrolle. Durch eine
zeit- oder ereignisgesteuerte Konfiguration
wird verhindert, dass Personen ihre Ausweise
an andere, unbefugte Personen weiterge-
ben. Ahnlich funktioniert die Bereichssperre.
Hier wird dem Ausweisinhaber der Zutritt zu
einem Bereich flir einen bestimmten Zeitraum
verweigert. Eine weitere nitzliche Funktion
ist die Verwaltung von Belegungsgraden. Da-
mit wird die Anzahl und genaue Standortbe-
stimmung von Personen, die zu einem Raum

zugelassen sind, festgelegt. Diese Kontrolle

ist unentbehrlich fur besonders vertrauliche

Bereiche wie SCIFs (Secured Compartmen-
talized Information Facilities), die sich in der
Regel in staatlichen Einrichtungen befinden.
In derart prekdren Umgebungen kann das
System so konfiguriert werden, dass Mitarbei-
ter einen Bereich nur betreten kdnnen, wenn
sich dort eine Aufsichtsperson befindet. Diese
Einschrankungen sind auch flr Besucher an-
wendbar, die bestimmte Tiren nur in Beglei-

tung passieren dirfen.

Einfache Vernetzung

Die Client-Workstations koénnen direkt in
einem bestehenden Netzwerk oder Wide
Area Network (WAN) betrieben werden. Da
unsere Controller duale Netzwerkkonnektivi-
tat und DHCP (Dynamic Host Configuration
Protocol) unterstitzen, ist eine Verbindung
mit den meisten vorhandenen Netzwerken
problemlos moglich. Die offene Architektur
des Sicherheitsmanagement-Systems von
EVVA sorgt flr universelle Unterstutzung und
optimale Systemflexibilitdt. Das System kom-
muniziert mit Datenbanken, Videorekordern,
Kameras und Netzwerkgeraten gemaf Indus-

triestandards.




Allzeit bereit!

lhr Sicherheitsmanagement-System von EVVA
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Bedrohungsstufen

Diese sind z.B. den nationalen Bedrohungs-

stufen (niedrig bis ernst) angleichbar. Fol-

gende Optionen stehen lhnen fur die Konfi-
guration der Stufen zur Verfugung:

P Erweiterter Berechtigungsnachweis beim
Passieren einer Tur durch den Ausweisin-
haber (z.B. PIN-Eingabe erforderlich).

P Mitarbeitern wird der Zugang nur in Beglei-
tung einer autorisierten Person gestattet.

P> Autorisierte Bestatigung der Tatigkeit von
Sicherheitspersonal und Benutzern.

P> Reguldre Handlungen wie das Anerkennen
eines Ausweises mussen im System besta-
tigt werden (z.B. per Code).

P Automatische Aktivierungen, wenn eine
ausreichend hohe Bedrohung vorliegt, wie
z.B. beim automatischen Ausfahren von
Sperrposten.

P> Freigabefilter dndern die Berechtigungen
dynamisch aufgrund bestimmter Sicher-
heits- oder Bedrohungsstufen (z.B. Kranken-
hauspersonal kann wahrend einer Operati-
on den OP-Saal nicht mehr betreten).

P> Farbliche Anzeige der aktuellen Bedro-
hungsstufe auf allen Karten der Uberwa-

chungsstationen.

Unser System — lhr Outfit

Zutrittskontroll-Ausweise dienen nicht nur
der Sicherheit, sondern sind auch eine prak-
tische Moglichkeit, Ihre Unternehmensbot-
schaft bei Mitarbeitern und in der Offentlich-
keit bekannt zu machen. Die Badging-Losung
verwendet die Microsoft-.NET-Richtlinien fir
die grafische Benutzerschnittstelle. Sie bie-
tet lhnen eine optimale Kontrolle der Farben
und Grafiken, um professionelle, hochwer-
tige Ausweiskarten zu erstellen. Haufig wer-
den Ausweise mit besonderen Layouts ge-
wiinscht. Mit dem Ausdruck-Generator ist das
problemlos mdglich: Die einfache Aktivierung
der gewdlinschten Felder einer Liste genlgt,
um auch komplexe Ausdrucke schnell zu er-
zeugen. So kann man zum Beispiel mUhelos
die Initialen des zweiten Vornamens der Mit-
arbeiter drucken, ohne dass bei Personen mit
nur einem Vornamen Uberflissige Leerstellen
angezeigt werden. In den Systemen vieler
Unternehmen sind hunderte oder gar tausen-
de Ausweise im Umlauf. EVVA erleichtert die
Verwaltung, indem Ausweise auf Grundlage
eines gemeinsamen Feldes ausgewahlt und in

einem Satz gedruckt werden kénnen.

Know-how
verbindet.

Wir stehen Ihnen mit
jahrzehntelanger Erfah-
rung und individueller
Beratung zur Seite.

In allen Fragen der
Sicherheit.
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EVVA Sicherheitssysteme GmbH

E VVA Ing.-Julius-Raab-StraRRe 2 | A-2721 Bad Fischau-Brunn
T +43 2622 42288 | F +43 2622 42288-34
. office-badfischau@evva.com | www.evvasys.com
access to security
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